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Аннотация: Стабильная работа компьютерной техники важна для эффективного ее 
использования.  Существенная роль в обеспечении стабильности зависит от надежности 
программного обеспечения. В статье сделан анализ состояния вопроса по повышению 
надежности программного обеспечения на основе известных математических моделей. 
Рассмотрены существующие способы увеличения надежности программного обеспечения, 
использующие временную и программную избыточность. Делается вывод об отсутствии 
универсального решения проблемы надежности программного обеспечения при наличии 
множества частных решений. 
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Компьютеры играют важную роль в нашей повседневной жизни и 

важно, чтобы они работали без сбоев, безотказно. Как известно, компьютер 

состоит из аппаратного обеспечения и устанавливаемого на него 

программного обеспечения (ПО) [1]. Из них ключевым элементом, во многом 

определяющим надежность всей системы, является ПО. В отличие от 

аппаратуры программное обеспечение не ломается, не изнашивается и не 

ржавеет, но оно может содержать в себе ошибки, что приводит к сбоям в 

работе, потере информации и т.д. [2-7]. 

Ненадежность ПО возникает вследствие ошибок проектирования и 

дальнейшего кодирования программы, т.е. ошибок, внесенных в процессе 

разработки. 

Для программного обеспечения частота появления ошибок является 

наиболее высокой на начальном этапе испытаний и тестирования. В процессе 

тестирования выявляются и удаляются ошибки. Нахождение ошибок 

продолжается и в дальнейшем – на этапе сопровождения программы. Но чем 

позже обнаружена ошибка, тем больше будет стоить ее корректировка [8-11]. 

Но даже пройденное тестирование не дает гарантии, что ПО не содержит в 

себе ошибок и в дальнейшем будет работать без сбоев. 
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Естественно, чем интенсивнее пользуются программой, чем больше у 

нее пользователей, тем быстрее обнаруживаются дефекты в программе. На 

рис. 1 показана зависимость числа обнаруженных ошибок с течением 

времени t от числа пользователей K (K1 > K2 > K3) [9]. 

 
Рис. 1 Интенсивность обнаружения ошибок от числа пользователей 

 

В нижеприведенной таблице показана частота появления различных 

типов ошибок [9]. Как видно, большинство ошибок возникает из-за неверной 

спецификации или технического задания. 

Таблица  

 Процентные частоты появления ошибок в ПО 

Тип ошибки Частота появления, 
% 

Не полная или ошибочная спецификация 28 
Отклонение от спецификации 12 
Ошибочная логика или последовательность операций 12 
Пренебрежение правилами программирования 10 
Ошибочная выборка данных 10 
Ошибочные арифметические операции 9 
Неточная запись кода  8 
Нехватка времени для решения 4 
Ошибка обработки прерываний 4 
Ошибка в исходных данных 3 
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При необходимости дать модели надежности ПО количественную 

оценку применяют специально разработанные математические модели для 

оценки взаимосвязи надежности программы от известных наперед или 

выявленных в процессе исполнения задачи показателей. 

В монографии [2] авторы классифицировали су0ществующие модели 

надежности ПО (рис. 2). 

 
Рис. 2 Математические модели надежности ПО 

Представленные модели объединены по следующим ключевым 

особенностям: 

− по временной структуре процесса выявления ошибок в ПО (время 

появления ошибки, их количество за определенный промежуток времени); 

− по сложности программы (критерием сложности могут быть длина, 

количество функций или модулей, входных данных и т. п.); 

− по разметке ошибок (намеренное добавление в программу ошибок); 

− по структуре пространства входных данных; 

− по структуре кода программы (по тому, как распределены ошибки в 

программе). 



Инженерный вестник Дона, №2 (2018) 
ivdon.ru/ru/magazine/archive/n2y2018/4946 
 

 

 

© Электронный научный журнал «Инженерный вестник Дона», 2007–2018 

Сравнительный анализ показал, что использование моделей 

Джелинского-Моранды и Шика-Уолвертона обосновано при определении 

надежности ПО маленького размера, а улучшенная модель Шика-

Уолвертона подходит для огромных программ. Если разработчику нужно 

получить показатель надежности (в частности, время наработки программы 

до отказа), то лучше применять геометрическую модель. Определенные 

модели не выдают ожидаемых от них ответов при некоторых входных 

данных. Если известны интервалы времени между найденными ошибками, то 

предпочтительно пользоваться геометрической моделью, при установлении 

количества ошибок на единицу времени модель Шнейдевинда покажет 

лучший результат. В работе [7] на реальных задачах показано, что 

экспоненциальная и дискретная модели являются эффективными для оценки 

надежности ПО. 

Можно констатировать, что в настоящее время нельзя выявить какую-

то одну лучшую модель из большого количества имеющихся и вследствие 

этого рекомендуется пользоваться несколькими моделями одновременно и 

совмещать получаемые результаты. 

Для повышения стабильности работы программ можно использовать 

следующие методы [2-4]: 

- методы, которые используют временную избыточность: авторизация 

доступа операторов к программе, проверка ресурсов, которые доступны 

оператору, выделение ресурсов пропорционально уровню подготовки 

операторов, разграничение прав доступа операторов к определенным 

программам, модулям управления, таблицам баз данных. 

- методы, применяющие информационную избыточность: проверка 

корректности ссылок баз данных обеспечивается системой внутренних 

уникальных ключей для всех информационных записей системы, открытая 

система кодирования, которая позволяет оператору в любое время 
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оптимизировать код программы, инструменты проверки значений 

контрольных сумм записей системы (позволяют выявить все незаконные 

изменения в программе). 

Использование указанных методов обеспечит повышение надежности 

ПО с помощью следующих мероприятий [2-4]: 

– усовершенствование технологии программирования (например, 

формальное описание этапов программирования); 

– применение алгоритмов, которые не чувствительны к сбоям 

вычислительного процесса (алгоритмическая избыточность); 

– резервирование программ – N-версионное программирование 

(использование программной избыточности – модули имеют несколько 

версий с реализацией различных алгоритмов); 

– верификация и валидация программ с последующей коррекцией. 

Сложность задач, решаемых с помощью компьютерных технологий, 

постоянно растет. Без компьютеров современный человек уже не 

представляет свою жизнь, они используются во всех областях 

жизнедеятельности – от моделирования космических полетов до поддержки 

сайта госуслуг для пенсионеров. И при всем этом известные способы оценки 

надежности ПО еще не могут считаться универсальными. Для получения 

корректной оценки надежности ПО нужно применять несколько методов, что 

существенно увеличивает финансовые и временные затраты разработчиков. 

К тому же при создании новых программ применяются самые передовые 

технологии. В связи с этим весьма важным является разработка 

универсальных методов оценки надежности ПО, нацеленных на создание 

программ, применяющих последние достижения в программировании. 
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