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При решении задачи обеспечения надежности в распределенных 

управляющих системах наряду с определением критериев достоверности 

данных информационного обмена важную роль играет восстановление 

системы после обнаружения ее нештатного функционирования. При 

использовании методов интеллектуального анализа (Data Mining) 

информационных потоков целесообразно выделять отдельные 

обнаруживаемые прецеденты в группы с устойчивыми взаимосвязями. 

Осуществление подобных объединений может быть решено при помощи 

задачи кластеризации [1]. 

Целью кластеризации является группировка объектов (наблюдений, 

событий) на основе данных (свойств), описывающих сущность объектов. 

Объекты внутри кластера должны быть похожими друг на друга и отличаться 

от объектов, вошедших в другие кластеры. Чем больше похожи объекты 

внутри кластера и чем больше отличий между кластерами, тем точнее 

кластеризация. С помощью кластеризации средства Data Mining 

самостоятельно выделяют различные однородные группы данных. 

Отсутствие накладываемых ограничений на представление 

исследуемых объектов позволяет анализировать разнородные показатели 

(интервальные данные, частоты, бинарные данные). Важным условием 
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является необходимость измерения и сравнения переменных в 

нормализованном представлении. 

Кластерный анализ предназначен для сокращения размерности 

анализируемых данных и их представления в наглядном структурированном 

виде. 

Кластерный анализ может применяться к совокупностям временных 

рядов, могут выделяться периоды схожести некоторых показателей и 

определяться группы временных рядов со схожей динамикой [2]. Выделяют 

следующие группы задач кластерного анализа: 

1. задача разработки типологии или классификации;  

2. задача исследования концептуальных схем группирования 

объектов; 

3. задача выдвижения гипотез на основе исследования данных;  

4. задача подтверждения гипотез для определения достоверности 

входимости выделенных типов в имеющихся данных.  

В общем случае, при применении кластерного анализа решаются 

одновременно несколько указанных задач. 

Кластер описывается следующими математическими 

характеристиками: центр, радиус, среднеквадратичное отклонение, размер 

кластера. Центр кластера – среднее геометрическое место точек в 

пространстве переменных. Радиус кластера – максимальное расстояние точек 

от центра кластера. Возможно возникновение ситуации, при которой 

невозможно определить принадлежность объекта к конкретному кластеру, 

используя  математические процедуры.  

Размер кластера определяется либо радиусом кластера, либо 

среднеквадратичным отклонением объектов для данного кластера [3]. Объект 

принадлежит кластеру, если расстояние от объекта до центра кластера 

меньше радиуса кластера. 
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Процесс кластерного анализа допускает два предположения [7]: 

− рассматриваемые признаки объекта допускают требуемое 

разбиение совокупности объектов на кластеры; 

− при сопоставлении признаков были выбраны правильные масштабы 

или единицы измерения признаков (произведена их нормализация). 

В данной статье предложен метод объединения выявленных 

взаимосвязей между сигналами с помощью кластерного анализа. Исходными 

данными является набор прецедентов, формируемый на основе алгоритма 

поиска взаимосвязей между сигналами для определения нештатного 

функционирования систем [4]. 

В контексте предложенного метода под кластером будет  пониматься 

группа выявленных прецедентов, содержащих сведения о взаимосвязях 

между сигналами на основе информации, хранящейся в базе знаний в виде 

временных рядов [5]. Условием вхождения в кластер для прецедента 

является наличие в его составе сигнала, присутствующего хотя бы в одном из 

прецедентов кластера. Критерием близости прецедента к центру кластера [6] 

является значение градиента частоты возникновения прецедентов кластера. 

Если прецедент не входит ни в один из имеющихся кластеров, то он образует 

новый кластер и является его центром. 

В представленном методе для кластеризации каждого из прецедентов 

определены следующие этапы: 

1. Включение прецедента в состав одного из ранее выявленных 

кластеров либо создание для него нового кластера. 

Для каждого из сигналов в составе прецедента осуществляется поиск 

его вхождений в прецеденты, ранее включенные в состав кластеров. В случае 

обнаружения такого вхождения прецедент включается в состав кластера. При 

нахождении уникального прецедента, не имеющего общих сигналов ни с 

одним из кластеров, данный прецедент включается в состав нового кластера.   



Инженерный вестник Дона, №3 (2016) 
ivdon.ru/ru/magazine/archive/n3y2016/3695 
 

 

 

© Электронный научный журнал «Инженерный вестник Дона», 2007–2016 

2. Определение центра кластера, в состав которого был включен 

прецедент, определения расстояния до центра кластера для каждого 

прецедента.  

Центр кластера определяется значением градиента частот [8] 

возникновения прецедентов. 
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3. Построение неориентированного невзвешенного графа 

прецедентов в рамках кластера. 

Вершинами графа являются прецеденты в составе кластера, связи 

между ними устанавливаются на основании наличия общих сигналов в 

составе прецедентов. Пример построения кластера представлен на рисунке 1. 

4. Выбор оптимального правила в графе кластера на основе 

классификационного алгоритма C4.5 для выделения в составе кластера 

набора прецедентов, имеющих наибольшую взаимосвязанность. 

Алгоритм C4.5 [9] предназначен для построения дерева решений с 

неограниченным количеством ветвей узла. Область применения алгоритма 

ограничена только дискретными зависимыми атрибутами, вследствие чего 

данный алгоритм предназначен для решения исключительно 

классификационных задач. Для реализации алгоритма C4.5 предъявляются 

следующие требования [10]: 
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− Каждая запись набора данных должна быть ассоциирована с одним 

из предопределенных классов, т.е. один из атрибутов набора данных должен 

являться меткой класса.  

− Классы должны быть дискретными. Каждый пример должен 

однозначно относиться к одному из классов.  

− Количество классов должно быть значительно меньше количества 

записей в исследуемом наборе данных.  

 
Рис. 1. – Представление кластера прецедентов в виде графа 

В связи с тем, что все описанные выше требования удовлетворяются в 

рамках предложенного метода, алгоритм C4.5 может быть применен для 

построения дерева решений с целью выделения в составе кластера набора 

прецедентов, имеющих наибольшую взаимосвязанность. 

Таким образом, предложенный метод объединения выявленных 

взаимосвязей между сигналами с помощью кластерного анализа позволяет 

распределять выявленные прецеденты на основе их взаимосвязей и частот 

возникновения и определять наиболее взаимосвязанные прецеденты. Данный 

метод может быть использован для локализации источника возникновения 

нештатных ситуаций в распределенных управляющих системах. 
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