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Аннотация: В работе представлен результат анализа современных подходов к 
организации распределённых вычислительных архитектур, объединяющих облачные, 
туманные и граничные уровни. Исследованы ограничения существующих моделей, не 
обеспечивающих целостного описания потоков данных и динамики взаимодействия 
вычислительных узлов. Предложена адаптивная графовая модель, в которой 
вычислительная система формализуется как взвешенный ориентированный граф с 
параметрами задержки, пропускной способности и энергопотребления. Модель 
реализована в среде графовой базы данных и предназначена для многокритериальной 
оптимизации маршрутов обмена информацией. Приведены зависимости для расчёта 
характеристик потоков и механизм выбора оптимальных маршрутов с учётом QoS-
показателей. Практическая применимость концепции подтверждается возможностью её 
интеграции в инфраструктуры Интернета вещей, интеллектуальные производственные и 
транспортные системы, где требуется снижение задержек и повышение устойчивости 
вычислительной архитектуры.  
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Развитие концепции распределённых вычислительных систем 

сопровождается стремительным расширением исследовательских 

направлений, в центре которых находятся вопросы интеграции облачных 

(Cloud), туманных (Fog) и граничных (Edge) технологий, а также поиск 

эффективных графовых моделей представления потоков данных и 

межуровневых взаимодействий. Проведённый анализ современных 

прикладных публикаций демонстрирует наличие целого спектра инженерно 

реализованных решений, при этом выявляет и определённые 

методологические и архитектурные ограничения, требующие дальнейшей 

формализации. 
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Исследования Ф. Бриаторе и М. Браджо [1], а также А.С.А. Мутханны 

[2] представляют собой примеры построения многоуровневых 

инфраструктур, объединяющих вычислительные мощности различных слоёв 

с целью повышения производительности и минимизации сетевых задержек. 

Концептуальным преимуществом указанных разработок является реализация 

распределённой логики принятия решений, при которой обработка части 

данных осуществляется на периферийных и промежуточных уровнях, а 

агрегирование и долговременное хранение — в облачной среде. Такая 

организация потоков доказала свою эффективность при управлении 

изменяющейся нагрузкой и адаптации вычислительных процессов в 

реальном времени. Тем не менее большинство предложенных архитектур 

остаются недостаточно чувствительными к динамике взаимосвязей между 

вычислительными узлами. Отсутствие формализованного графового 

описания ограничивает возможность автоматического анализа маршрутов 

передачи информации, что препятствует построению саморегулируемых 

топологий и алгоритмов оптимизации на уровне системы в целом. 

Работы Д. Пателя и С. Мохаммеда [3], а также М.М. Ратхоре и 

соавторов [4] иллюстрируют внедрение облачно-периферийных подходов в 

конкретных отраслях, включая «умные» фабрики и интеллектуальные 

транспортные сети. Их значимость заключается в детальной проработке 

параметров потоков данных и моделировании нагрузочных характеристик в 

специализированных симуляционных средах — iFogSim, GraphX и других. 

Благодаря этому обеспечивается возможность оценки производительности 

систем при различных сценариях функционирования. В то же время данные 

разработки носят узкоотраслевой характер: применяемые модели 

адаптированы под специфику отдельных доменов и не обладают свойством 

переносимости в иные типы распределённых вычислительных структур, что 

снижает потенциал их универсализации. 
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В публикации А.Б.А. Алаасама и соавторов [5] предложен подход к 

построению цифровых двойников вычислительных процессов в контексте 

туманных вычислений, обеспечивающий сохранение состояния и 

устойчивость потоков. Аналогичные задачи отказоустойчивости решаются в 

работе Э.В. Мельника и А.Б. Клименко [6], где разработана методика 

восстановления вычислительных процессов после сбоев. Практическая 

направленность указанных исследований выражается в ориентации на 

обеспечение надёжности и непрерывности функционирования систем, что 

имеет принципиальное значение для распределённых сред. Однако 

представленные решения не опираются на графовую парадигму описания 

взаимосвязей между вычислительными потоками, из-за чего остаётся 

затруднённой формализация маршрутов передачи данных и балансировка 

вычислительной нагрузки между уровнями Cloud–Fog–Edge. 

В работах Р.Т. Забелина и В.Э. Левшица [7], А.Б. Клименко [8], А.Н. 

Волкова [9], а также Е.В. Чипсановой и В.С. Елагина [10] представлены 

разнообразные алгоритмические механизмы оптимизации размещения задач 

и распределения микросервисов между узлами периферийной и туманной 

инфраструктуры. Использование методов многокритериальной оптимизации 

и метаэвристических стратегий (включая алгоритмы «серых волков», роя 

частиц и др.) позволяет добиться повышения эффективности использования 

ресурсов и снижения энергетических затрат. Вместе с тем эти решения 

остаются ориентированными на изолированные показатели эффективности 

— задержку, энергоёмкость или надёжность — и не формируют целостной 

модели взаимодействия потоков данных, что ограничивает их применимость 

в условиях масштабных и динамически изменяющихся сетей. 

Работы Н.П. Будко и Н.В. Васильева [11], а также Д.Р. Никольского и 

соавторов [12] демонстрируют потенциал графовых методов при анализе 

телекоммуникационных сетей и систем управления базами данных. 

Ключевыми достоинствами таких подходов выступают высокая степень 
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визуализации сложных взаимосвязей, возможность выявления кластеров и 

аномалий посредством топологического анализа графов. Несмотря на эти 

преимущества, указанные методы ограничиваются статическим 

рассмотрением сетевой топологии, не учитывая эволюционную динамику и 

адаптивные изменения инфраструктуры в распределённых вычислительных 

системах. 

Проведённый анализ научных и инженерных решений подтвердил, что 

большинство существующих методик описывает лишь частные фрагменты 

вычислительных процессов, не формируя целостной графовой картины 

функционирования распределённой среды. 

Главная цель разработанной концепции заключается в создании 

адаптивной графовой модели распределённой вычислительной системы, 

предназначенной для комплексного представления топологии и динамики 

потоков данных, а также для решения задач многокритериальной 

оптимизации маршрутов обмена информацией. 

Функциональная направленность модели предполагает: 

1) отображение структуры взаимодействия между узлами трёх уровней 

вычислений — облачного, туманного и граничного; 

2) формализацию ключевых параметров потоков данных (latency, 

bandwidth, dataType); 

3) реализацию механизма оценки и оптимизации параметров 

распределённого трафика с учётом совокупности критериев 

производительности и надёжности. 

Проектируемая система представлена в виде графовой базы данных, 

реализуемой, в частности, на платформе Neo4j. 

Формально модель определяется как ориентированный граф согласно 

следующей формуле (1): 

𝐺𝐺 = (𝑉𝑉,𝐸𝐸), (1) 



Инженерный вестник Дона, №11 (2025) 
ivdon.ru/ru/magazine/archive/n11y2025/10536 
 

 

 
© Электронный научный журнал «Инженерный вестник Дона», 2007–2025 

где 𝑉𝑉 — обозначает множество вершин — вычислительных узлов 

различного уровня, а 𝐸𝐸 — совокупность рёбер, соответствующих каналам 

взаимодействия и направлениям потоков данных между ними. 

Каждое ребро 𝑒𝑒𝑖𝑖𝑗𝑗 ∈ 𝐸𝐸 характеризуется параметрами: 

𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑖𝑖𝑗𝑗 — задержка передачи, мс; 

𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏ℎ𝑖𝑖𝑗𝑗 — пропускная способность, Мбит/с; 

𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑖𝑖𝑖𝑖 — тип транслируемых данных и т.п. 

Вершины графа распределяются по категориям: 

 

Device — физические и виртуальные устройства (сенсоры, 

контроллеры, серверы, беспилотные узлы и др.); 

Level — уровни вычислительной инфраструктуры (Cloud, Fog, Edge, 

Private или Hybrid Cloud); 

User — субъектные роли и права доступа (Administrator, IoT-Operator и 

др.); 

Event — события системы (Temperature Anomaly, Security Breach, 

Backup Process и пр.). 

Такая типизация обеспечивает многоуровневое визуальное 

отображение вычислительной среды — от локальных устройств до облачных 

агрегатов — и позволяет анализировать разнообразные отношения между 

элементами: физические соединения (CONNECTED_TO), маршруты 

передачи данных (DATA_FLOW) и зависимости субъектных взаимодействий 

(HAS_ACCESS). 

Для маршрута передачи информации, представленного формулой (2): 

𝑃𝑃 =  {𝜐𝜐1, 𝜐𝜐2, . . . , 𝜐𝜐𝑛𝑛}, (2) 

вводятся функциональные показатели: 

1) совокупная задержка передачи 
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𝐿𝐿(𝑃𝑃) =  � 𝑙𝑙𝑖𝑖𝑖𝑖
(𝑖𝑖𝑖𝑖)∈𝑃𝑃

, 

где 𝑙𝑙𝑖𝑖𝑗𝑗 — задержка на участке 𝑖𝑖 →  𝑗𝑗; 

2) эффективная пропускная способность: 

𝐵𝐵(𝑃𝑃)  =  𝑚𝑚𝑚𝑚𝑚𝑚
(𝑖𝑖. 𝑗𝑗) ∈ 𝑃𝑃𝑏𝑏𝑖𝑖𝑖𝑖 , 

3) энергопотребление: 

𝐸𝐸(𝑃𝑃)  =  �(𝐸𝐸𝑖𝑖𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 + 𝛼𝛼𝑖𝑖𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑖𝑖)
𝑖𝑖∈𝑃𝑃

, 

где 𝐸𝐸𝑖𝑖𝑠𝑠𝑡𝑡𝑡𝑡𝑡𝑡 — статистическая составляющая, 𝛼𝛼𝑖𝑖, коэффициент 

чувствительности к нагрузке. 

Задача оптимизации формулируется как многокритериальная: 

𝐹𝐹 =  𝜔𝜔1𝐿𝐿(𝑃𝑃)  +  𝜔𝜔2
1

𝐵𝐵(𝑃𝑃)
 +  𝜔𝜔3𝐸𝐸(𝑃𝑃)  →  𝑚𝑚𝑚𝑚𝑚𝑚, 

где 𝜔𝜔1,𝜔𝜔2,𝜔𝜔3 — веса критериев (задержка, пропускная способность, 

энергопотребление). 

Ограничения: 

𝐵𝐵(𝑃𝑃)  ≥ 𝐵𝐵𝑚𝑚𝑚𝑚𝑚𝑚; 

𝐿𝐿(𝑃𝑃) ≤ 𝐿𝐿𝑚𝑚𝑚𝑚𝑚𝑚; 

доступность узлов 𝜐𝜐𝑖𝑖 ∈ 𝐴𝐴 определяется актуальными записями в базе 

данных. 

Для поиска оптимального маршрута используется взвешенный 

графовый алгоритм (например, модификация алгоритма Дейкстры), 

минимизирующий совокупный вес рёбер с учётом многокритериальности. 

Графовая база данных реализована с использованием Cypher-запросов 

примеры которых представлены на рисунках 1 и 2. 
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Рис.  1. – Пример выборки узлов и связей по параметру пропускной 

способности 

 

 
Рис.  2. – Пример выборки по типам передаваемых данных 

 

Использование подобных запросов позволяет в реальном времени 

диагностировать конфигурацию сети, выявлять узкие места, контролировать 

соответствие QoS-показателям и выполнять экспресс-оценку эффективности 

топологии. 

Разработанная модель обладает выраженной практической 

применимостью в различных секторах цифровой экономики и 

промышленной автоматизации. Она может быть использована для: 
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1) моделирования инфраструктур Интернета вещей (IoT), включая 

производственные, транспортно-логистические и медицинские системы; 

2) оптимизации потоков данных между уровнями Cloud–Fog–Edge с 

целью снижения задержек и повышения пропускной способности; 

3) организации мониторинга событий и механизмов резервного 

копирования в распределённых вычислительных сетях; 

4) интеграции с системами цифровых двойников для решения задач 

предиктивного обслуживания и анализа отказов оборудования. 

Предложенная концепция отличается от существующих решений 

рядом принципиальных особенностей. Впервые создана формализованная 

графовая структура распределённой вычислительной системы, 

охватывающая все три уровня инфраструктуры — облачный, туманный и 

граничный — в едином аналитическом контуре. Модель поддерживает 

динамическое моделирование потоков данных с учётом временных, 

пропускных и энергетических метрик, обеспечивая тем самым возможность 

комплексной оптимизации. 

Кроме того, система реализует многокритериальную процедуру 

маршрутизации, интегрирующую алгоритмы поиска кратчайшего пути и 

методы балансировки нагрузки. Гибкая архитектура модели допускает 

расширение состава узлов и событий без нарушения целостности структуры, 

что придаёт ей свойства масштабируемости и адаптивности. 

Разработанная графовая модель, опирающаяся на принципы 

взаимосвязанности вычислительных уровней и формализованное 

представление потоков данных, образует универсальный инструмент 

анализа, моделирования и оптимизации распределённых вычислительных 

систем. Её применение позволяет повысить устойчивость архитектуры, 

сократить задержки при передаче информации и обеспечить рациональное 

использование вычислительных ресурсов в условиях возрастающих нагрузок. 
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