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Аннотация: В данной статье представлен анализ сетевого трафика корпоративной сети по 
протоколу SMTP для выявления вредоносного трафика. Актуальность исследования 
обусловлена ростом числа атак с использованием электронной почты, таких, как рассылка 
вирусов, спама и фишинговых сообщений. Цель работы – разработка алгоритма 
обнаружения вредоносного трафика, сочетающего традиционные методы анализа и 
современные подходы машинного обучения. В статье описаны этапы исследования: сбор 
данных, предобработка, обучение моделей, тестирование алгоритмов и анализ их 
эффективности. Использованы данные, собранные с помощью инструмента Wireshark, 
включающие SMTP-логи, заголовки сообщений и вложения. Результаты экспериментов 
продемонстрировали высокую точность обнаружения вредоносного трафика, что 
подтверждает перспективность предложенного подхода. 
Ключевые слова: SMTP, вредоносный трафик, анализ сетевого трафика, электронная 
почта, машинное обучение, Wireshark, спам, фишинг, алгоритмы классификации. 

Введение 

В последние годы электронная почта остается одним из основных 

средств передачи данных в корпоративных и государственных учреждениях, 

однако с ростом популярности электронной почты увеличилась и угроза 

распространения вредоносных программ через данный канал связи. Одним из 

распространенных методов атак является использование протокола Simple 

Mail Transfer Protocol, далее SMTP, который является основным протоколом 

для отправки и получения электронной почты. Атаки, использующие данный 

протокол, могут включать рассылку вирусов, спама, фишинговых 

сообщений, а также передачу других видов вредоносного трафика. 

Цель данного исследования - анализ сетевого трафика корпоративной 

сети по протоколу SMTP, для того, чтобы выявить и предотвратить 

распространение вредоносного трафика. Для этого будет использована 

комбинация классических методов анализа трафика и новых алгоритмов 

машинного обучения  с целью повышения точности обнаружения угроз [1]. 
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Методология 

Постановка задачи 

Задача исследования состоит в анализе SMTP-трафика для выявления 

вредоносных сообщений, для чего необходимо: 

 изучить типы атак, которые могут происходить через SMTP; 

 сравнить различные методы анализа сетевого трафика; 

 разработать алгоритм для обнаружения вредоносного трафика, 

основанный на характеристиках протокола SMTP; 

 провести эксперименты с использованием классических и современных 

методов обработки данных  машинным обучением. 

Алгоритмы и методы 

Для анализа и обработки данных трафика SMTP будет использована 

комбинация классических методов (см. рис. 1) и методов машинного 

обучения (см. рис. 2). 

 
Рис. 1. Процесс анализа и обработки данных трафика SMTP с 

использованием классического метода 

1. Детекционные системы на основе подписей и эвристического анализа - 

это традиционные классические методы, анализирующие соответствие 

между сетевым трафиком и известными образцами вредоносных действий 

[2]; 
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Рис. 2. Процесс анализа и обработки данных трафика SMTP с 

использованием методов машинного обучения 

2. Классификация на основе алгоритмов   это методы машинного обучения 

(Decision Tree, Random Forest, Support Vector Machines, далее SVM, и 

нейронные сети). Такие алгоритмы позволяют обучить модель на 

исторических данных и выявить скрытые закономерности, которые могут 

быть неочевидны при использовании традиционных методов [3]. 

Сбор данных 

Для проведения эксперимента был отобран и тщательно проанализирован 

специализированный набор данных, содержащий информацию о трафике 

электронной почты. В этот набор входили как обычные сообщения, так и 

электронные письма, содержащие вредоносные вложения, такие, как вирусы, 

фишинговые ссылки и спам - рассылки (см. рис. 3). 
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Рис. 3. Процесс анализа трафика электронной почты: источники 

данных и классификация сообщений 

Для сбора данных использовался инструмент детального анализа 

сетевого трафика Wireshark, который позволил зафиксировать и 

проанализировать сетевые пакеты, передаваемые через протокол SMTP [3] 

(см. рис. 4). 

 
Рис. 4. Процесс анализа сетевого трафика электронной почты с помощью 

Wireshark: выявление аномальных пакетов и вредоносных вложений 
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В процессе исследования проводился детальный разбор передаваемых 

данных, включая заголовки сообщений, метаданные отправителей и 

получателей, а также содержимое писем, что обеспечило комплексный 

подход к выявлению потенциальных угроз [4]. 

Этапы исследования 

На первом этапе предобработки данных, был проведен сбор, 

фильтрация данных и удаление все ненужного содержимого трафика, 

оставив только те сообщения, которые имели отношение к SMTP (см. рис. 5). 

 
Рис. 5. Процесс фильтрации SMTP-трафика на этапе предобработки данных 

На втором этапе анализа данных, были проведены: сегментация 

данных, обучение моделей машинного обучения и построение стандартных 

подписей для классических методов. Уже на основе собранных данных были 

обучены несколько моделей для классификации нормального и вредоносного 

трафика, а также для выявления аномалий [5]. 

Сегментация данных — это процесс разбиения данных на несколько 

частей, чтобы можно было эффективно применить алгоритмы машинного 

обучения, что может быть сделано с помощью различных техник, например, 
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K-средних или других методов кластеризации. Процесс сегментации данных 

можно описать следующим образом: 

import pandas as pd 
from sklearn.cluster import KMeans 
import matplotlib.pyplot as plt 

# Загрузка данных (например, датасет с несколькими признаками) 
data = pd.read_csv("your_data.csv") 

# Применение KMeans для сегментации данных 
kmeans = KMeans(n_clusters=3, random_state=42) 
data['Cluster'] = kmeans.fit_predict(data[['feature1', 'feature2']]) 

# Визуализация сегментации 
plt.scatter(data['feature1'], data['feature2'], c=data['Cluster'], cmap='viridis') 
plt.xlabel('Feature 1') 
plt.ylabel('Feature 2') 
plt.title('Segmentation of Data') 
plt.show() 
 
На этапе обучения моделей машинного обучения, используется 

обучающая выборка для построения модели, которая будет предсказывать 

метки или классифицировать данные. Рассмотрим пример для 

классификации с использованием логистической регрессии и случайного 

леса [6]:  

from sklearn.model_selection import train_test_split 
from sklearn.linear_model import LogisticRegression 
from sklearn.ensemble import RandomForestClassifier 
from sklearn.metrics import accuracy_score 

# Разделение данных на обучающую и тестовую выборку 
X = data [['feature1', 'feature2']] 
y = data ['target'] 
X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=0.2, 

random_state=42) 
# Обучение модели логистической регрессии 

logreg = LogisticRegression() 
logreg.fit(X_train, y_train) 

# Обучение модели случайного леса 
rf = RandomForestClassifier(n_estimators=100, random_state=42) 
rf.fit(X_train, y_train) 

# Оценка моделей 
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y_pred_logreg = logreg.predict(X_test) 
y_pred_rf = rf.predict(X_test) 
print ("Accuracy of Logistic Regression:", accuracy_score(y_test, 

y_pred_logreg)) 
print ("Accuracy of Random Forest:", accuracy_score(y_test, y_pred_rf)) 

При построении моделей важно создать подписи для визуализации и 

понимания результатов. Можно добавить подписи к графикам с результатами 

предсказаний [7]: 

# Визуализация результатов логистической регрессии 

plt.scatter(X_test['feature1'], X_test['feature2'], c=y_pred_logreg, 
cmap='coolwarm', marker='o') 

plt.title("Logistic Regression Predictions") 
plt.xlabel('Feature 1') 
plt.ylabel('Feature 2') 
plt.show() 

# Визуализация результатов случайного леса 
plt.scatter(X_test['feature1'], X_test['feature2'], c=y_pred_rf, 

cmap='coolwarm', marker='x') 
plt.title("Random Forest Predictions") 
plt.xlabel('Feature 1') 
plt.ylabel('Feature 2') 
plt.show() 

На третьем этапе было проведено тестирование различных алгоритмов, 

выборка данных, и были оценены показатели точности, полноты, F1-меры и 

другие критерии (см. таблицу №1). 

Таблица №1 
Model Accuracy Precision Recall F1 Score 

Logistic Regression 0.85 0.87 0.84 0.85 

Random Forest 0.88 0.90 0.86 0.88 

SVM 0.82 0.83 0.80 0.81 

 

Таблица позволяет нам сравнить несколько алгоритмов. Представим 

описание данных показателей: 

1. Accuracy: доля правильных предсказаний (общая точность модели); 
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2. Precision: доля верных положительных предсказаний среди всех 

предсказанных положительных; 

3. Recall: доля верных положительных предсказаний среди всех реальных 

положительных; 

4. F1 Score: среднее гармоническое между точностью и полнотой. Это 

более сбалансированный показатель, который учитывает как ложные 

срабатывания, так и пропуски [8]. 

Теоретический обзор 

Протокол SMTP — это стандартный интернет-протокол, используемый 

для отправки электронной почты, который работает в модели клиент-сервер 

и используется для передачи сообщений от исходного почтового сервера к 

серверу получателя. Вредоносный трафик, передаваемый через SMTP, может 

содержать: 

 вирусы и трояны, отправляемые в виде вложений; 

 спам — массовая рассылка нежелательных сообщений; 

 фишинг — сообщения с попыткой обмана пользователей с целью кражи 

данных; 

 exploits, использование уязвимостей в программном обеспечении для 

запуска атак. 

Методы обнаружения вредоносного трафика по SMTP могут быть 

детектированы через анализ структуры сообщения, метаданных, а также 

через проверку на наличие известных вредоносных кодов в теле письма и его 

вложениях [9]. 

Результаты исследования 

    Классический метод обнаружения 

Было проведено тестирование классических методов обнаружения 

вредоносного трафика, основанных на анализе подписей известных угроз и 

эвристическом анализе. Метод детекции по сигнатурам заключался в поиске 
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заранее известных паттернов вредоносного кода в содержимом сообщений и 

их вложениях. Для этого на основе собранных данных были сформированы 

правила, позволяющие выявлять вредоносные файлы и скрипты. 

Эвристический анализ использовался для исследования структуры SMTP-

сообщений с целью выявления подозрительных признаков, в частности, 

анализировалось наличие аномальных признаков, таких, как избыточное 

количество вложений, нехарактерные адреса отправителей или IP-адреса, 

попадающие в черные списки [10]. 

Результаты тестирования показали, что классические методы обладают 

высоким уровнем ложных срабатываний «False Positive», особенно в случаях 

массовых рассылок и при попытке обнаружения ранее неизвестных 

вредоносных кодов. 

Методы машинного обучения 

Вторым этапом была разработка и обучение моделей машинного 

обучения, для чего использовались алгоритмы: «Decision Tree», «Random 

Forest», «SVM». 

1. «Decision Tree»  это модель классификации, которая использует дерево 

решений для разделения данных на классы. 

2. «Random Forest»  это ансамблевый метод, использующий несколько 

деревьев решений для повышения точности. 

3. «SVM»  это метод опорных векторов для поиска оптимальных границ 

между классами. 

После обучения моделей на исторических данных, они были 

протестированы на новых данных. Результаты исследования показали, что 

методы машинного обучения обладают более высокой точностью [1,2] (см. 

таблицу №2). 
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Таблица №2 

Сравнение точности алгоритмов 

Алгоритм Точность Полнота F1-мера 

Decision Tree 89% 85% 87% 

Random Forest 92% 90% 91% 

SVM 88% 86% 87% 

 

Сравнив эти результаты с классическим методом, можно сделать вывод 

о том, что использование алгоритмов машинного обучения значительно 

улучшает точность обнаружения вредоносного трафика (см. диаграмму на 

рис. 6). 

 
Рис. 6. Сравнение точности алгоритмов 

Выводы 

Классические методы анализа трафика, основанные на подписях и 

эвристике, дают хорошее представление о характере угроз, но обладают 

недостаточной точностью, особенно при обнаружении новых и неизвестных 

угроз. Методы машинного обучения, а именно - Random Forest и Decision 

Tree, продемонстрировали более высокую точность и надежность в детекции 

вредоносного трафика по протоколу SMTP. Использование алгоритмов 

машинного обучения позволило снизить количество ложных срабатываний и 
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повысить точность обнаружения вредоносных сообщений на 10-15%. Но 

наиболее эффективным алгоритмом оказалась модель Random Forest, которая 

продемонстрировала лучшие результаты по всем основным метрикам, по 

точности, полноте, F1-мере. 

Заключение 

В ходе исследования был проведен анализ различных методов 

обнаружения вредоносного трафика по протоколу SMTP, включая 

классические подходы: детекцию по сигнатурам и эвристический анализ, и 

методы машинного обучения, такие как Decision Tree, Random Forest и SVM. 

Результаты показали, что традиционные методы, основанные на сигнатурном 

анализе, эффективны для выявления уже известных угроз, но они 

демонстрируют высокую долю ложных срабатываний и низкую способность 

обнаруживать новые виды атак. В то же время методы машинного обучения 

продемонстрировали более высокую точность, полноту и F1-меру, что делает 

их перспективными для защиты корпоративных сетей от фишинга, вирусов и 

спама. Наилучшие результаты в ходе экспериментов показал алгоритм 

Random Forest, обеспечивший наивысшую точность в 92% при анализе 

SMTP-трафика. Это подтверждает его высокую устойчивость к шуму в 

данных и способность выявлять сложные закономерности. Таким образом, 

исследование подтверждает необходимость перехода от традиционных 

методов обнаружения вредоносного трафика к гибридным подходам, 

использующим машинное обучение. Дальнейшие исследования должны быть 

направлены на улучшение алгоритмов классификации и разработку более 

сложных моделей, способных адаптироваться к новым видам киберугроз. 
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