
Инженерный вестник Дона, №4 (2023) 

ivdon.ru/ru/magazine/archive/n4y2023/8349 

 

 

 

© Электронный научный журнал «Инженерный вестник Дона», 2007–2023 

Модель оценки разведзащищенности группы беспилотных 

летательных аппаратов военного назначения от комплексов радио- и 

радиотехнической разведки противника 
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Аннотация: В статье рассматривается вероятностно-временная модель оценки 

разведзащищенности группы беспилотных летательных аппаратов военного назначения от 

стоящих на вооружении армии США комплексов радио- и радиотехнической разведки 

противника, приведены аналитические выражения и последовательность расчета с 

примерами. 
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Применение комплексов с беспилотными летательными аппаратами 

военного назначения (БЛА ВН) в составе группы будет сопряжено с 

организованным противодействием со стороны комплексов 

радиоэлектронной борьбы противника. Комплексы радио- и 

радиотехнической разведки (РРТР) могут осуществлять разведку 

круглосуточно, а общее время автономной работы - 72 часа [1]. 

Для проведения анализа разведзащищенности группы БЛА ВН, 

рассмотрим следующие оперативно-тактические особенности: для передачи 

командно-телеметрических данных используются радиосигналы со 

скоростью передачи не более 56 Кбит/с [2]; источники радиоэлектронных 

сигналов (РЭС) группы БЛА ВН используют выходную мощность от 0,5 до 5 

Вт; антенны с круговой диаграммой направленности (КНД) в горизонтальной 

плоскости 360
0 
и вертикальной плоскости 90

0
.
 

Далее будем рассматривать централизованную организацию 

управления в группе БЛА ВН, построенную через БЛА «Лидер». При таком 

построении ведение информационного обмена осуществляется между 
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(1) 

наземной станцией управления (НСУ) и БЛА «Лидером», а тот в свою 

очередь осуществляет взаимодействие с «ведомыми» БЛА. 

Разведзащищенность функционирования группы БЛА ВН может быть 

оценена с помощью частных и обобщенных показателей.   

К частным показателям относятся: вероятность энергетического 

обнаружения БЛА ВН комплексом РРТР, при заданной вероятности ложной 

тревоги - РЭС

эо ; вероятность временного контакта комплекса РРТР и 

источника РЭС БЛА ВН - 
РЭС

врк ; отношение сигнал/шум ( .обнq ) на входе 

комплекса РРТР; время обнаружения одного источника РЭС БЛА ВН – .

РЭС

обнt . 

Обобщенными показателями будут выступать: вероятность вскрытия 

группы БЛА ВН - 
.

.

гр БЛА

вскр (вероятность вскрытия всех источников РЭС группы 

БЛА ВН за время проведения разведки); максимальная дальность зоны 

обзорной разведки (ЗОР) сигналов источников РЭС при заданном отношении 

сигнал/шум (ОСШ) ( max

ОРD ); максимальная дальность зоны детальной разведки 

(ЗДР) радиосигналов источников РЭС при заданном ОСШ (
max

ДРD ). 

Существует большое количество математических моделей 

предназначенных для оценки разведзащищенности пакетной передачи 

информации в комплексах и системах связи различного назначения [3-5]. 

Исходя из проведенного анализа, наиболее близкая к специфике 

функционирования группы БЛА ВН, оценка разведзащищенности отработана 

в работе [5] c учетом наработок [6]. 

Коэффициент разведзащищенности 
РРТР

рзK от ведения разведки 

комплексами РРТР определяется по формуле [7]: 

. .1РРТР РРТР РРТР

рз обн оцK    
 

  Вероятность обнаружения .

РРТР

обн или вероятность энерго-временного 

контакта (ЭВК) эвк  будет определяться эвк эо врк    .  
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(2) 

(3) 

Вероятность энергетического обнаружения сигнала от одного 

источника РЭС БЛА ВН, зависящего от показателя ОСШ на входе приемника 

комплекса РРТР, при фиксированной вероятности ложной тревоги - 310лт  :  

2

1

1 /2( ) q

эо лт  
 

График отношения лт  к значению ОСШ для значений эо от 0,8…1 

представлен на рис. 1. 

 

Рис. 1 Графики отношения значений лт  к значению ОСШ для 

различных значений эо . 

В соответствии с [8] для нахождения  значения ОСШ цифровых систем 

связи ( q ): 

.

0

b сигн

b

E P F
q

N N R

 
   

   

где:  

bE  - энергия бита; 

0N  - спектральная плотность мощности шума; 

.сигнP  - мощность сигнала в точке приема; 

N  - мощность шума; 

F  - ширина полосы частот; 
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(5) 

(6) 

(4) 

bR  - скорость передачи битов. 

В качестве требуемых значений в задачах обнаружения, принимают 

значение вероятности ложной тревоги 3 610 10ЛТP    при фиксированном 

значении 0,9эоP  , что будет соответствовать 
2q  в интервале от 11 до 16 Дб.  

Вероятность временного контакта БЛА ВН с комплексом РРТР 

предлагается рассчитывать по формуле: 

..

.

1 1

п

РЭС
обн

Т

t
функ

врк

общ

t

T


 
    

   

где: 

.функt  
- среднее время работы линии связи; 

.общT
 

- общее время нахождения БЛА ВН в зоне действия комплекса РРТР; 

пT  - время ведения разведки комплексом РРТР; 

.

РЭС

обнt  
- время обнаружения одного источника РЭС БЛА ВН. 

Среднее время функционирования .функt  в радиосети вычисляют по 

следующей формуле [6]: 

.

1

1
, 1...

i

K

функ функ

i

t t i K
K 

 
 

где:  

iфункt
 

- время работы на излуч. ист. РЭС БЛА ВН в ходе i-го сеанса связи; 

K  - количество сеансов связи за время .общT ; 

Вероятность временного контакта при излучении одного источника 

РЭС БЛА ВН при одновременной работе всех участников группы: 

(1 ) exp(( 1) ln(1 ))РЭС

врк врк вркт m    
 

где: 

т  - количество источников РЭС группы БЛА ВН 
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(7) 

(8) 

(9) 

(10) 

Исходя из вышеизложенного вероятность ЭВК с излучением только 

одного источника РЭС при одновременной работе всех источников РЭС, 

примет вид [5]: 

(1 ) (1 )РЭС РЭС

эвк эо врк   
 

Полученные в (7) значения позволяют перейти к расчету времени 

необходимого для обнаружения излучения одного источника РЭС из состава 

группы, при установлении требуемого значения вероятности ЭВК [5]: 

.

(1 ) 0,9

ln(1 )

ln(1 )
тр
эвк

РЭС тр
РЭС

обн эвк
обн

РЭС

эвк

t
t





 




  

Вероятность вскрытия системы информационного обмена в группе 

БЛА ВН при нахождении за линией боевого соприкосновения [5]: 

.(1 )

(1).

.
(1 ) (1 )

.

(1)

1
(1 )

общРЭС

эвк

ангр БЛА

вскр
РЭС РЭС

эвк эвк общ

ан

T
m

t
Ф

T

t




 

 
 
 

   
 

 
   

где:  

(1)анt
 

- время, необходимое для однократного прохода диапазона частот; 

( )Ф x

 
- функция интеграла вероятности. 

График зависимости значения вероятности вскрытия за время ведения 

разведки комплексами РРТР, согласно (9) представлен на рис. 2. 

 В [2,9] предложена формула расчета дальности обнаружения 

(разведки) .развD  радиосигналов источников РЭС группы БЛА ВН при 

заданном ОСШ: 

.

.
. . 24

экв

сигн
разв п сэкв

РРТР

P
D

P q


 




 

где:  

  - длина волны (м); 
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.

. .

экв

сигн сигн ПРДP P G
 

- эквивалентная мощность источника РЭС (Вт); 

.сигнP  - мощность передатчика источника РЭС сигнала; 

ПРДG
 

- КНД антенны ист. РЭС на антенну комплекса РРТР; 

.

. /экв РРТР РРТР

РРТР чувс ПРМP P G
 

- эквивалентная чувств. приемника комплекса РРТР; 

.

РРТР

чувсP
 

- предельная чувств. приемника комплекса РРТР (Вт); 

РРТР

ПРМG  
- КНД антенны РРТР на передатчик источника РЭС; 

2q  - ОСШ на входе РРТР, при заданных ЛТ  и эо ; 

п  - коэффициент согласования антенны по поляризации; 

с  - коэффициент согласования фидера комплекса РРТР. 

 

Рис. 2  Графики зависимости вероятности вскрытия группы БЛА ВН, от 

вероятности ЭВК при различных значениях времени необходимого на 

обнаружение и анализ радиосигналов комплексом РРТР.  

Формула (11) позволяет определить зоны разведки, так при любом 

превышении уровня сигнала над уровнем шума 2 0q  , будет осуществляться 

обнаружение сигналов и полученное численное значение будет определять 

ЗОР комплексов РРТР .

РРТР

обзорD . Обнаружение радиосигналов и дальнейшее 

распознавание возможно только при значении 2q  удовлетворяющее условиям 
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(12) 

3 610 10ЛТP     и  значении 0,9эоP   и определяет ЗДР комплексов РРТР .

РРТР

деталD

(см. на рис. 3). 
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Рис. 3  ЗОР и ЗДР, на примере боевого порядка разведвзвода роты 

технической и специальной разведки бригады США. 

Формула расчета максимальной дальности действия комплексов РРТР, 

учитывающая полосу частот обзора: 

[ ] [ ]

[ ][ ] 10
max .

. [ ] [ / ]

. 0

10

2(4 )

Дб Дб
ПРД ПРМG G

Втм

сигн
разв Гц Вт Гц

П пр

P
D

q f N



 





 

где:  

П  - коэффициент потерь в ОСШ в тракте приемника разведки; 

.прf
 

- полоса пропускания приемника разведки. 

Подставляя в (12) показатели комплекса AN/MLQ-44A(V)1,2 «Prophet 

Enhanced» [1, 10] и применяя следующие допущения: 2П  ; 
15

0 10N  Вт/Гц; 

0ПРДG  дБи, 21ПРМG  дБи (см. рис. 4). 

Анализ графиков показывает, что увеличение рабочей частоты и 

снижение мощности передатчика уменьшает дальность обнаружения, при 
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этом если ведение разведки производится без априорных сведений, комплекс 

РРТР будет осуществлять разведку в полосе не менее 5 МГц. 

                    

Рис. 4.  Графики зависимости дальности обнаружения от мощности 

излучения для различных рабочих частот, в полосе частот: а) . 0,05прf МГц  ,     

б) . 0,2прf МГц  , в) . 0,9прf МГц  , г) . 5прf МГц    

Разность 
max max

.разв ОР ДРD D D    определяет расстояние в котором противник 

имеет возможность осуществлять прием и накопление радиосигналов, но не 

может преступить к проведению технического анализа. 

В качестве примера рассмотрим радиомодемы АС-КАМ (г. Ростов-на-

Дону) или НПП «ГеоСервис». Диапазон рабочих частот 

. 3,458 3,592 (134 )рабf ГГц МГц   , максимальная излучаемая мощность 
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. 0,5сигнP Вт , коэффициент усиления 1,5ПРДG дБ . Результаты расчета 

представлены в табл. 1.  

Таблица 1 

Расчет разности дальности обзорной и детальной разведок  

№ 

п/п 

Полоса обзора 

.прf , МГц 
ЗОР max

ОРD , м ЗДР max

ДРD , м 
.развD , м 

1 0,05 102815 18283 84532 

2 2 51408 9141,7 42266 

3 0,9 24234 4309,5 19925 

4 5 10282 1828,3 8454 

Заключение. Оценка разведзащищенности через показатели max

ОРD и        

max

ДРD , а также показатель их разности .развD , показывает необходимость 

применения большого диапазона частот, чтобы вынуждать противника к 

ведению разведки в полосе частот не менее 5 МГц. 

Увеличение времени необходимого комплексу РРТР на проведение 

полного цикла разведки, возможно за счет автоподстройкой излучаемой 

мощности, что позволит снизить ОСШ на входе приемников разведки.  
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