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Моделирование архитектур обращения цифровых валют центральных 

банков и их информационная безопасность 
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Аннотация: Цифровые валюты центральных банков являются третьей формой валюты, 
наряду с наличными и электронными деньгами. На момент 2026 года, в работу по 
исследованию введения в оборот собственных цифровых валют были вовлечены 86% из 
65 ведущих центральных банков мира. Однако, центральные банки, при разработке 
цифровой валюты используют разные архитектуры обращения. В данной статье описаны 
эти архитектуры и проведено сравнение их информационной безопасности при помощи 
моделирования. Научная новизна заключается в создании математической модели 
платформы цифровых валют центральных банков с различными видами архитектур и 
сравнении их характеристик. Методами исследования в данной статье являются анализ, 
синтез данных с различных источников, индукция, моделирование. Результатом данной 
статьи является модель платформы цифровой валюты центральных банков и 
количественная оценка уровня информационной безопасности. Целью статьи является 
количественная оценка ключевых показателей безопасности гибридной архитектуры и 
полностью разрешённой архитектуры в условиях реальных профилей кибератак.  
Ключевые слова: централизованная архитектура, центральные банки, информационная 
безопасность, моделирование, цифровой рубль, гибридная архитектура. 

 

Введение 

Цифровой рубль — это цифровая форма российской национальной 

валюты, которую Центральный Банк России (ЦБ) планирует выпускать 

в дополнение к существующим формам денег [1].  Цифровой рубль является 

третьей формой российской национальной валюты. Данная форма валюты 

представляет собой уникальный идентификационный номер (токен), который 

зарегистрирован на платформе ЦБ.  

Согласно Федеральному конституционному закону от 23.07.2025 № 1-

ФКЗ "О внесении изменений в статьи 31 и 32 Федерального 

конституционного закона "О судебной системе Российской Федерации" и 

статью 38 Федерального конституционного закона "О судах общей 

юрисдикции в Российской Федерации" поэтапное массовое внедрение 

цифрового рубля начнется с 1 сентября 2026 года. Однако, перспективы 
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внедрения цифровых валют центральных банков (ЦВЦБ) в разных странах 

неоднозначны, есть как очевидные достоинства, так и недостатки [2-3]. 

Основная часть 

 ЦБ РФ в качестве архитектуры обращения цифрового рубля выбрал 

гибридную архитектуру.  Гибридная модель цифрового рубля  представляет 

собой двухуровневую структуру, в которой участвуют центральный банк и 

финансовые организации. Рассмотрим реализацию этой модели на примере 

платформы цифрового рубля [4]. 

Эмитентом цифровой валюты выступает государство. Центральный 

банк открывает кошельки для финансовых организаций, которые, в свою 

очередь, открывают кошельки для своих клиентов на платформе цифровой 

валюты и осуществляют расчеты в цифровом рубле. 

Финансовые организации занимаются привлечением клиентов и 

взаимодействием с ними. 

Финансовые учреждения выполняют предусмотренные 

законодательством процедуры по борьбе с отмыванием доходов и 

финансированием терроризма. 

Зачисление цифрового рубля происходит путем списания 

соответствующих безналичных средств в соотношении 1:1. Каждый клиент 

может открыть только один кошелек. Кошельки клиентов хранятся на 

платформе цифрового рубля и не отображаются на балансе финансовых 

организаций. 

В таких государствах как Китай, Швеция, Ямайке и Нигерии уже 

существуют ЦВЦБ, и каждая отличается своей реализацией, как в 

экономическом отношении, так и в отношении информационной 

безопасности [5]. 

Целью моделирования следующая: Количественно оценить, как выбор 

между гибридной архитектурой и полностью разрешённой 
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(централизованной) архитектурой влияет на ключевые показатели 

безопасности в условиях реальных профилей кибератак.  

В современной терминологии, особенно от ведущих вендоров (IBM, 

Oracle, Microsoft), разрешенная и гибридная архитектура центра обработки 

данных (ЦОД) — это стратегические подходы к организации хранения и 

обработки корпоративных данных. Давайте разберем по порядку. 

1. Разрешенная архитектура 

Суть: Это официально утвержденная IT-департаментом и 

архитекторами предприятия целевая архитектура для систем хранения 

данных. Она определяет "золотой стандарт" — как данные должны 

храниться, обрабатываться и управляться в идеальном состоянии компании. 

Ключевые характеристики архитектуры: 

Единый источник истины: В ее основе лежит централизованное 

хранилище данных, построенное по строгим правилам (схемы 

"звезда"/"снежинка", очищенные, интегрированные данные); 

Контроль и управление: Жесткий контроль за качеством данных, 

безопасностью, доступом и процессами; 

Предсказуемость: Обеспечивает стабильную, надежную основу для 

регламентированной отчетности (финансы, управленческая отчетность) и 

бизнес-аналитики; 

"Официальная" аналитика: Это источник для всех официальных 

отчетов, которые требуют точности и согласованности; 

Проблема, которую она решает: Хаос, вызванный множеством 

неконтролируемых, слабо связанных между собой источников данных и 

аналитических систем; 

2. Гибридная архитектура 

Суть: Это прагматичное признание реальности, что одной 

"разрешенной" архитектуры недостаточно. Она сочетает централизованный 
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контроль с гибкостью и скоростью, необходимыми для современных задач 

(анализ больших данных, эксперименты). 

Гибридная архитектура явно включает в себя два "слоя" или "мира": 

"Разрешенный" мир: Классический ЦОД для критически важных, 

структурированных данных и регламентной отчетности. 

"Гибкий" мир: Среды для неструктурированных данных, быстрого 

прототипирования, исследований данных, работы с большими данными в 

форматах like Hadoop, data lakes (озера данных) на облачных платформах 

(Azure Data Lake Storage). 

Этап 1: Подготовка и анализ входных данных из файла 

Прежде чем строить модель, нужно понять, что у нас есть и как это 

использовать. Статистика показывает, что существенно увеличивается 

количество таргетированных кибератак на значимые объекты [6-7]. Поэтому 

мной была составлена база данных по операциям без согласия клиентов, 

основанная на данных, предоставленными ЦБ РФ за 2020 год [8] 2021 год [9], 

2022 год [10], 2023 год [1] и 2024 год [12]. Также использовались данные, 

предоставленные компанией Positive Technologies [13]. Данные представляют 

собой временной ряд (2014-2024 гг.) по месяцам и кварталам. (рисунок 1) 

 
Рис. 1. – База данных по операциям без согласия клиентов 

Определим, что необходимо для создания модели архитектур ЦВЦБ. 
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Метрики угроз: Количество и тип инцидентов (социальная инженерия, 

фишинг, вредоносное программное обеспечение (ВПО), DDoS 

(Distributed Denial of Service – атака отказа в обслуживании), иные). 

Метрики защищённости: Количество и объем предотвращенных атак. 

Экономические метрики: Объем операций, ущерб, затраты на защиту, 

объем возмещенных средств. 

Калибровка частоты и типа атак: Рассчитаем 

среднемесячную/квартальную вероятность возникновения атаки 

определенного типа на одну транзакцию или на условную "единицу 

инфраструктуры". Это станет входным распределением для генератора угроз 

в модели. 

Определение эффективности защиты: Отношение Количество 

предотвращенных атак / Количество инцидентов даст нам базовую 

эффективность современных (традиционных) систем защиты. Это точка 

отсчета для наших архитектурных сценариев. 

Оценка последствий: Финасовый ущерб / Объем операций или Ущерб / 

Инцидент — даст нам коэффициент ущерба, который мы будем 

модифицировать в зависимости от устойчивости архитектуры ЦВЦБ. 

Тренды и сезонность: Выявим, есть ли рост сложности атак (например, 

смещение от DDoS к социальной инженерии). Это поможет задать сценарии 

развития угроз в будущем для прогнозного моделирования. 

Этап 2: Архитектура агентной модели 

Модель будет состоять из следующих агентов и модулей: 

1. Агенты: 

• Узлы (Валидаторы): Имеют тип: Центробанк, Уполномоченный банк 

(отобранный), Коммерческий банк (разрешённый). Параметры: 

вычислительная мощность, надёжность, степень доверия, доля в консенсусе; 
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• Пользователи: Генерируют транзакции. Могут быть 

скомпрометированы (агент "Злоумышленник"); 

• Злоумышленник: Не отдельный агент, а роль. Может контролировать 

группу скомпрометированных узлов или пользователей. Цель: сорвать 

консенсус или провести мошенническую транзакцию. 

2. Модули: 

• Генератор транзакций: Создает поток транзакций на основе трендов из 

данных (рост объема операций с 2014 по 2024); 

• Генератор угроз: На основе статистики из файла генерирует события 

атак; 

• DDoS: Случайный выбор узла-цели, снижение его доступности на 

время; 

• ВПО/Социальная инженерия: Компрометация узла или пользователя. 

Узел начинает действовать злонамеренно (например, отправлять 

противоречивые голоса); 

• "Иные атаки": Моделирование сложных атак (например, на смарт-

контракты протокола). 

Модуль консенсуса: Реализует логику гибридного алгоритма 

консенсуса BFT (Byzantine Fault Tolerance, BFT) и, для сравнения, 

разрешённого алгоритма консенсуса PoA (Proof of Authority, PoA). Именно 

здесь проверяется гипотеза. 

Гибридная архитектура: Небольшой набор отобранных валидаторов 

(ЦБ + крупные банки). Высокий порог для атаки (>2/3), но теоретически 

большая поверхность атаки на каждый узел. 

Полностью разрешённая архитектура: Большое количество 

валидаторов (все банки). Порог атаки тот же, но злоумышленнику нужно 

скомпрометировать больше узлов, каждый из которых, возможно, защищен 

слабее. 
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Модуль безопасности: Применяет "защитные механизмы", характерные 

для архитектуры: быстрая смена ключей для гибридной, изоляция для 

разрешённой. Его эффективность — параметр, который мы будем 

варьировать. 

Счётчик метрик: Собирает данные в ходе симуляции. 

Этап 3: Ключевые параметры и сценарии моделирования 

Настраиваемые параметры (исследуемые независимые переменные): 

• Архитектура: Гибридная / Разрешённая; 

• Количество валидаторов; 

• Распределение долей/стейка: Централизованное (ЦБ 50%) или 

распределённое; 

• Интенсивность атак: Берем из данных 2023-2024 гг. как базовый 

уровень; 

• Тип преобладающей атаки: Изменяем пропорции в сторону целевых 

(ВПО) или массовых DDoS-атак; 

Выходные метрики (зависимые переменные для оценки гипотезы): 

• Время до сбоя консенсуса (среднее, наихудший случай). 

• Вероятность успешной double-spend атаки. 

• Доля скомпрометированных валидаторов до нарушения работы. 

Этап 4: Процесс моделирования и валидации 

Базовый прогон (Валидация модели): 

Настраиваем модель так, чтобы она имитировала традиционную 

систему (клиент-банк). Задаём параметры атак и эффективности защиты на 

уровне, рассчитанном из данных за 2023-2024 гг. Запускаем симуляцию на 

условные 12 месяцев (144 такта). 

Сравниваем полученные смоделированные значения количества 

инцидентов, ущерба и эффективности защиты с реальными данными из 

файла.  
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Основные прогоны (Проверка гипотезы): 

Сценарий А: Запускаем модель с параметрами гибридной архитектуры 

цифрового рубля. Ниже, на рисунке 2, показана часть кода с описанием 

гибридной архитектуры. 

 
Рис. 2. – Код модели гибридной архитектуры 

Сценарий Б: Запускаем модель с параметрами полностью разрешённой 

архитектуры. Ниже, на рисунке 3, показана часть кода с описанием 

гибридной архитектуры. 

 
Рис. 3. – Код модели разрешенной архитектуры 

Для каждого сценария проводим N прогонов (например, 1000) с 

разными случайными семенами для статистической значимости. Далее 

фиксируем все выходные метрики. 

Необходимо также провести стресс-тесты. Для этого увеличиваем 

интенсивность атак в 2, 5, 10 раз, а также меняем профиль угроз в сторону 

целевых атак на валидаторов. Смотрим, при каком уровне давления одна 

архитектура становится менее устойчивой, чем другая. 
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Этап 5: Анализ результатов и формулирование рекомендаций 

На выходе мы получим для каждой архитектуры распределения 

ключевых метрик. 

Гипотеза подтвердится, если для гибридной архитектуры вероятность 

успешной атаки будет статистически значимо ниже при том же или 

сопоставимом уровне атак. 

При этом Индекс децентрализации будет выше некоторого 

приемлемого порога (например, что ни один участник не контролирует 

>33%). 

В стресс-тестах гибридная архитектура будет "ломаться" позже или при 

более высоком пороговом значении атак. 

 
Рис. 4. – Балансированное сравнение архитектур цифрового рубля на основе 

реальных данных 
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Рис. 5. – Анализ результатов модели 

На основе рисунков 4 и 5 можно сделать следующие выводы: 

Гибридная архитектура оказалась безопаснее и эффективнее. 

Количество компрометаций после 30 шага сильно снижается в сравнении с 

разрешенной архитектурой. Ущерб также ниже у гибридной архитектуры. 

Доступность почти одинаковая, но у гибридной архитектуры она чуть 

выше; 

Качество консенсуса ниже у гибридной архитектуры, что вполне 

объяснимо составом участников архитектуры. 

Представленная модель имеет свои ограничения: 

Упрощенная модель сети - не учитывает сетевые задержки и 

географическое распределение; 

Детерминированные параметры - случайность ограничена случайными 

числами; 

Линейная зависимость ущерба - в реальности может быть нелинейной; 
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Статическое распределение валидаторов - не адаптируется в ходе 

симуляции. 

Как было указано в источнике [14], ЦБ РФ, в качестве архитектуры 

платформы цифрового рубля, выбрал гибридную архитектуру. Это решение 

является верным, что подтверждает построенная модель.  

Заключение 

Была составлена модель двух архитектур обращения ЦВЦБ, 

разрешенной и гибридной. Также была составлена база данных по операциям 

без согласия клиентов с 2014 по 2024 гг. Сравнительный анализ показал то, 

что гибридная архитектура обладает лучшей информационной 

безопасностью по сравнению с разрешенной. Гибридная архитектура 

обладает меньшим количеством компрометаций валидаторов, большей 

доступностью сети. Поэтому выбор в качестве гибридной архитектуры для 

цифрового рубля оказался верным.  
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