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Аннотация: Современные автоматизированные системы управления технологическими 
процессами программные комплексы мониторинга, диспетчеризации, обработки данных и 
управления промышленным оборудованием. Корректная работа этих систем зависит от 
предсказуемого и устойчивого развертывания программных компонентов, что требует 
детерминированного подхода к управлению конфигурацией. В данной работе предложена 
математическая модель управления конфигурацией программных средств, основанная на 
разностных уравнениях дискретных систем. Проведено численное моделирование в среде 
Octave, подтверждающее корректность предложенной модели и позволяющее 
анализировать влияние параметров управления на динамику процесса. Полученные 
результаты могут быть использованы для оптимизации стратегий автоматизированного 
развертывания программных комплексов в промышленных системах. 
Ключевые слова: автоматизированное управление, программные комплексы, дискретные 
системы, разностные уравнения, устойчивость, диспетчеризация, мониторинг. 

Введение 

Программные средства, используемые в автоматизированных системах 

управления технологическими процессами (АСУТП), выполняют критически 

важные функции диспетчеризации, сбора и обработки данных, анализа 

параметров работы оборудования, а также удаленного управления 

промышленными объектами [1]. В современных промышленных системах 

программные комплексы включают системы мониторинга технологических 

параметров, такие как SCADA-системы и платформы IIoT, а также системы 

диспетчерского управления и телеметрии. Кроме того, используются 

серверные компоненты обработки данных и вычислительные узлы, 

обеспечивающие высокопроизводительные вычисления. Для интеграции с 

ERP, MES и другими уровнями автоматизации применяются 

специализированные программные интерфейсы [2]. 
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Для обеспечения надежности и отказоустойчивости АСУТП 

необходимо, чтобы программные компоненты развертывались в строго 

определенном порядке, соблюдая зависимости между сервисами, а также 

корректно обновлялись без нарушения технологического процесса. Ошибки в 

конфигурации программных средств могут приводить к нестабильности 

системы, сбоям в управлении технологическим процессом и нарушениям 

безопасности. 

Традиционные методы развертывания программных комплексов, 

основанные на ручной настройке, не обеспечивают предсказуемости и 

повторяемости процессов, особенно в условиях распределенных АСУТП. 

Для решения этой проблемы используются автоматизированные системы 

управления конфигурацией, реализованные в виде декларативных 

инструментов, таких как Ansible, Terraform или Saltstack [3]. Однако такие 

системы должны учитывать устойчивость конфигурационного процесса, при 

котором повторное применение конфигурации не изменяет состояние 

системы, а также детерминированность развертывания, обеспечивающую 

запуск программных компонентов в строго заданном порядке без 

расхождений. Кроме того, необходимо учитывать наличие временных 

задержек, поскольку запуск программных модулей и их взаимодействие с 

сетевыми сервисами требует точного управления временем.  

В данной работе разработана математическая модель управления 

конфигурацией программных средств в АСУТП, позволяющая описывать 

динамику изменения состояния системы во времени, анализировать 

устойчивость процессов конфигурирования и учитывать запаздывания, 

возникающие при автоматизированном развертывании.  

Применение теории дискретных систем управления в АСУТП 

Процессы конфигурирования программных средств в АСУТП можно 

описать с использованием методов теории автоматического управления 
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(ТАУ), применяемых к дискретным динамическим системам [4]. В таких 

системах изменение состояния происходит пошагово, под влиянием 

управляющих воздействий, что соответствует последовательному 

развертыванию программных компонентов [5]. 

Процесс конфигурирования можно представить как дискретное 

разностное уравнение, описывающее эволюцию состояния системы: 

,                                                                            (1) 

где: 

•  – вектор состояния системы в момент времени , 

•  – управляющее воздействие, определяющее изменение состояния, 

•  – функция перехода, задающая динамику системы. 

В системах автоматизированного конфигурирования управляющее 

воздействие [6]  заменяется оператором конфигурации , который 

определяет переход к новому состоянию: 

,                                                               (2) 

Данное представление [7] позволяет анализировать устойчивость 

процесса конфигурирования, его сходимость к заданному состоянию и 

влияние параметров управления. 

Управление по отклонению 

Для обеспечения устойчивого конфигурирования программных средств 

применим метод управления по отклонению, при котором система стремится 

минимизировать разницу между текущим и желаемым состоянием: 

,                                                                    (3) 

Используя принципы регулирования дискретных систем, можно 

записать процесс коррекции конфигурации: 
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,                                                     (4) 

где  – коэффициент коррекции, определяющий скорость изменения 

конфигурации. 

 Это, в свою очередь, позволит гарантировать, что система с течением 

времени достигает заданного состояния без нежелательных отклонений [8]. 

Влияние задержек на процесс конфигурирования 

Развертывание программных средств в АСУТП может сопровождаться 

запаздываниями, вызванными временем загрузки программных компонентов, 

обработкой сетевых запросов и взаимодействием сервисов, а также 

асинхронным применением конфигурации в распределенных системах [9]. 

Для учета данных эффектов применим разностное уравнение с 

временным запаздыванием : 

 ,                                                     (5) 

Моделирование системы 

Для анализа сходимости конфигурационного процесса проведено 

численное моделирование в Octave [10]. В ходе моделирования рассчитана 

эволюция состояния системы при различных параметрах регулирования и 

наличии временных задержек. 

• Число итераций  

• Начальное состояние  

• Желаемое состояние  

• Коэффициент коррекции  

• Временная задержка  

Код моделирования представлен на рис.1. 
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Рис.  1. – Код для моделирования 

Результат моделирования представлен на рис.2, где показан 

переходный процесс системы, подтверждающий влияние коэффициента 

коррекции и временной задержки на поведение конфигурационного 

процесса. 

График отражает динамику изменения состояния системы во времени, 

позволяя проанализировать влияние коэффициента коррекции и временной 

задержки. Видно, что при увеличении временной задержки процесс 

конфигурирования замедляется, а при росте коэффициента коррекции 

возможно появление колебаний. 
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Рис.  2. – Результат моделирования в виде переходного процесса 

Выводы 

Результаты моделирования подтверждают устойчивость предложенной 

модели и показывают достижение заданного состояния при оптимальном 

значении  , замедление реакции системы при увеличении временной 

задержки  и колебания конфигурационного процесса при чрезмерном 

увеличении коэффициента коррекции. Таким образом, предложенная 

математическая модель позволяет анализировать динамику 

конфигурирования программных средств в АСУТП, учитывать влияние 

временных характеристик и обеспечивать устойчивость процессов 

развертывания программного обеспечения. 
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