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Аннотация: В статье рассматриваются методы автоматизированного определения 
пороговых значений параметров при оценке критического состояния технических систем. 
Исследуются теоретические основы и практические аспекты установления порогов, 
включая статистические, экспертные и комбинированные подходы. Особое внимание 
уделяется математическим моделям и алгоритмам обработки данных мониторинга. 
Представлены различные методы определения пороговых значений: расчетные, 
экспериментальные, статистические и экспертные. Описаны особенности применения 
адаптивных порогов, динамического контроля и систем машинного обучения. Проведен 
анализ существующих подходов к определению критических состояний оборудования. 
Разработаны рекомендации по выбору оптимальных методов определения порогов с 
учетом специфики технических систем. Предложены комплексные решения, 
объединяющие аналитические и машинные методы для повышения надежности и 
безопасности функционирования вычислительных комплексов. 
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Введение 

В современных условиях развития информационных технологий и 

усложнения ИТ-инфраструктур особую значимость приобретает проблема 

обеспечения надёжной и безопасной работы вычислительных систем. 

Автоматизированный контроль состояния оборудования становится 

ключевым фактором предотвращения критических ситуаций и обеспечения 

непрерывности работы информационных систем. 

Роль автоматизированного контроля в обеспечении безопасности 

вычислительных систем заключается в масштабируемости систем, 

оперативности реагирования, точности измерений, прогнозирования отказов 

и комплексного мониторинга. 

Современные вычислительные комплексы характеризуются большим 

количеством компонентов, что делает ручной контроль практически 
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невозможным. Автоматизированные системы способны мгновенно 

обнаруживать отклонения от нормы и предупреждать о потенциальных 

угрозах. Автоматизированный контроль обеспечивает сбор и анализ 

большого объёма данных с высокой точностью, минимизируя человеческий 

фактор. Интеллектуальные системы способны предсказывать потенциальные 

сбои на основе анализа исторических данных. Автоматизированные решения 

позволяют отслеживать множество параметров одновременно, обеспечивая 

целостную картину состояния системы. 

К проблемам определения пороговых значений в современных 

условиях относятся: динамичность систем, многопараметричность, 

индивидуальные особенности, адаптивность, точность определения, 

интеграция данных, временные факторы [1, 2]. 

Параметры работы оборудования постоянно меняются в зависимости 

от нагрузки и внешних факторов. Необходимо учитывать множество 

взаимосвязанных параметров, что усложняет определение порогов. Каждое 

оборудование имеет свои уникальные характеристики, требующие 

индивидуального подхода к определению порогов. Пороговые значения 

должны динамически адаптироваться к изменяющимся условиям работы 

системы. Необходимо найти баланс между чувствительностью системы и 

количеством ложных срабатываний [3, 4]. Требуется объединение 

информации из различных источников для корректного определения 

порогов. Пороговые значения могут меняться в зависимости от времени 

эксплуатации оборудования. 

Особую актуальность приобретает разработка автоматизированных 

методов определения пороговых значений, способных адаптироваться к 

изменяющимся условиям работы вычислительных систем и обеспечивать 

своевременное выявление критических состояний оборудования. Это 

позволит существенно повысить надёжность и безопасность 
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функционирования вычислительных комплексов в условиях постоянно 

растущих требований к их производительности и отказоустойчивости [5, 6]. 

Основная цель исследования заключается в разработке и 

обосновании комплекса методов автоматизированного определения 

пороговых значений параметров для оценки критического состояния 

вычислительной техники, обеспечивающих повышение надежности и 

безопасности функционирования вычислительных систем объектов 

повышенной опасности. 

Описание методов 

Обязательный этап – это подготовка исходных данных. Она сосотоит 

из следующих шагов: 

1. Фильтрация или агрегация данных с помощью медианной 

скользящей или экспоненциальной скользящей средней (EWMA), до 

технологически оправданной частоты [7, 8].  

2. Нормализация данных методом медианного (функция median) и 

среднего абсолютного отклонения (функция MAD) — это уменьшает 

влияние выбросов [9].  

3. Определение дефектных точек: NaN (ошибки) [10], насыщение 

датчика — заменяем или исключаем. 

Необходимо учитывать правила порогов для данных без разметки: 

− k-σ (робастное) 
Tupper = median(x) + k ⋅ 1.4826 ⋅ MAD(x), где 𝑘𝑘 ∈ [2.5,3.5]; 

− перцентиль 
T = perc𝑝𝑝(γ)(например, γ = 95); 

− межклассовая дисперсия: по гистограмме подбирается порог, 

разделяющий «фон» и «хвост». Удачно, когда есть «двухгорбость» 

распределения [11]; 
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− «долина» гистограммы: поиск локального минимума между 

двумя крупными пиками гистограммы — имеет практическую пользу при 

слабом двухмодульном виде [12]; 

− адаптивный контроль по EWMA: Построение EWMA-индикатора 

и динамические пределы. Порог «движется» вместе с процессом, 

следовательно, детектирует тренды/дрейф [13]; 

− CUSUM (CUmulative SUM, кумулятивная сумма) для точек 

смены режима отмечаются моменты смены; после можно переоценить 

базовую статистику и пороги [14, 15]. 

Для данных с метками подходит супервизированное обучение 

(Supervised Learning). Если есть разметка «норма/авария», порог 

оптимизируется по критерию Юдена или по бизнес-стоимости ошибок [16]. 

Таким образом получается порог с максимально сбалансированной 

чувствительностью и специфичностью. 

Демонстрация на синтетических данных  

Для демонстрации методов подготовлены синтетические данные 

(рис.1) с добавлением базового шума, дрейфа (изменение статистических 

распределений, зависимостей и закономерностей в данных, обрабатываемых 

моделью, в процессе её промышленной эксплуатации), также добавлен 

резкий скачок для имитации отказа. В таблице 1 представлены пороговые 

значения, подобранные разными методами.  

Таблица № 1  

Пороговые значения 

Метод Пороговое значение 
3 медианных абсолютных отклонения ≈ 3.14 
95-й перцентиль ≈ 1.64 
Межклассовая дисперсия ≈ 1.93 
Долина гисторгаммы ≈ 1.82 
Метод Юдена ≈ 2.62 
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Рис. 1. – График синтезируемых данных с добавлением базового шума 

Графические результаты работы представлены на рис.2-4. 

 

Рис. 2. – Сигнал с порогами (пунктиром обозначены разные пороги). 

 

Рис. 3. – EWMA-карта — динамические контрольные пределы, отражающие 

постепенный рост и скачок 
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Рис. 4. – CUSUM-детектор (отмечает точки изменения режима в момент 

появления критики). 

Комплексной подход  

Максимальная результативность мониторинга достигается посредством 

синергетического объединения следующих методологических подходов: 

− Адаптивное экспоненциальное взвешенное усреднение 

обеспечивает эффективное отслеживание дрейфовых процессов параметров 

системы, что позволяет учитывать постепенные изменения характеристик 

объекта наблюдения. 

− Метод кумулятивных сумм демонстрирует высокую 

чувствительность к резким скачкообразным изменениям контролируемых 

показателей, что существенно повышает оперативность выявления 

критических отклонений. 

− Алгоритмы машинного обучения осуществляют оптимизацию 

процедуры выбора пороговых значений на основе многокритериальной 

оценки качества, что способствует повышению точности и надёжности 

принимаемых решений. В работе использовались случайный (RandomForest) 

и изолирующий лес (IsolationForest).  

Комплексный подход был реализован на практике в каскадной системе, 

включающей аналитические методы, динамический контроль (EWMA и 

CUSUM) и машинное обучение, и представлен на рис.5. Демонстрация на 

синтетических данных показала снижение числа ложных срабатываний на 
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25–30% по сравнению с использованием только аналитических методов и 

повышение чувствительности на 15% по сравнению с чистыми 

ML-подходами. 

 

Рис. 5. – Результат применения комплексного подхода 

Заключение 

Автоматизация процесса определения пороговых значений 

существенно минимизирует влияние человеческого фактора и значительно 

повышает эффективность систем технической диагностики. Это достигается 

за счет: снижения вероятности ошибок при настройке, ускорения процесса 

конфигурирования системы, повышения точности определения критических 

состояний. 

В ходе исследования обеспечен баланс между аналитическими и 

машинными методами. Аналитические методы обеспечивают прозрачность 

принятия решений, понятность механизмов определения порогов, 

возможность верификации результатов, простоту внедрения базовых правил. 

Современные методы обработки данных позволяют эффективно фильтровать 

шумы, компенсировать дрейф параметров, адаптировать систему к 

изменяющимся условиям, обеспечивать стабильную работу в различных 

режимах. 
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Комплексные подход, объединяющий различные методы, метод 

комбинации экспоненциального сглаживания (EWMA), кумулятивных сумм 

(CUSUM) и машинного обучения для оптимизации пороговых значений, 

представляет собой наиболее эффективное решение для: точной оценки 

состояния оборудования, своевременного выявления критических ситуаций, 

обеспечения надежной работы технических систем. 
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